重庆银行运维账户及操作风险管理系统
POC测试方案
1、 目的
通过开展POC测试验证产品评标过程中投标人所述功能技术特性的真实性和改密机制、应急方案的可行性，确保运维账户及操作风险管理系统最终实施厂商提供的产品和实施能力满足行方的要求。
2、 测试规则及场景
(1) 测试规则

本次POC测试分为必备功能技术测试和亮点功能技术测试。必备功能技术测试为中标人必须全部通过的测试，亮点功能技术测试根据中标人投标文件所述应答项逐一测试，如测试结果与中标人投标文件所述相悖，则为虚假应答，取消其中标人资格，由下一名中标候选人递补。
(2) 测试场景

1. 生产系统及设备运维
运维人员登陆运维账户及操作风险管理系统，不同身份的运维人员使用不同的身份认证方式登陆。运维人员单点登陆各类目标服务器，包括但不限于：生产应用服务器、数据库、网络设备等。运维人员选择帐号，系统自动代填账号密码，运维人员无须输入帐号密码即可进入相应系统进行运维操作。用户尝试执行高危命令，查看系统是否给予相应的处置，处置方式包括：告警、放行、拒绝、切断会话、转发给管理员复核等。如为管理员复核方式，管理员未复核则操作不会被执行。
2. 运维操作权限申请

运维人员在运维账户及操作风险管理系统电子工单模块填写资产访问工单：包含工单标题、工单描述、需要访问的资产、需要使用的系统账号、需要访问的时间段等，经管理员审批通过后运维人员使用工单中申请的权限进行生产运维。当运维人员需要手工输入密码时，也可以通过填写电子工单来获取申请时间段内的密码权限，到期密码自动失效。
3. 运维人员休假权限变更

运维人员A休假，B代A进行生产运维时，B在A休假期间将获得A所负责生产系统运维权限。通过变更单管理功能，在A休假前可以创建值班表模式的权限变更单，变更单无需审批，到期自动生成时效性的访问权限。

4. 运维操作审计
审计人员经过相应的身份认证后登陆运维账户及操作风险管理系统，对运维人员的运维操作记录进行审计，包括但不限于：图形会话审计，字符会话审计，数据库审计，文件传输审计、操作监控等
5. 帐号自动改密
管理员登陆运维账户及操作风险管理系统，在帐号改密模块配置好密码组成规则，添加好需要自动改密的账号，再按改密流程执行自动改密。改密后被改密帐号能通过运维账户及操作风险管理系统正常登陆。改密安全机制不低于：改密前备份原密码，按自定义的密码复杂度规则生成期望密码，存储期望密码，再根据期望密码进行登录比对改密，改密完成后进行登陆测试，登陆成功则更新原密码。对于数据库、中间件改密后，其关联系统中保存的数据库、中间件密码也会相应修改。
6. 系统管理
管理员在运维账户及操作风险管理系统中增加一个新角色，如这个角色具有审计管理的和同时具有配置管理模块的权限，能够进行运维操作审计及添加、修改、删除用户。管理员根据用户属性、资产属性、系统账号属性等创建动态权限规则，只要满足相关属性的用户、资产、账号就会被自动赋予对应权限。
7. 应急恢复场景

· 场景一：单中心两台服务器中任一台发生故障，停止服务时，系统恢复服务的过程
· 场景二：单中心两台服务器应用均出现故障，停止服务时，系统恢复服务的过程
· 场景三：单中心两台服务器数据库均出现故障，停止服务时，系统恢复服务的过程。
· 场景四：双中心四台服务器应用或数据库同时出现故障，停止服务时，恢复业务运行的过程
3、 测试周期
POC测试周期为5个工作日，其中不包含测试环境准备和搭建时间，厂商必须在规定测试周期内完成POC测试。
4、 测试环境
	设备类型
	配置
	操作系统
	备注

	应用服务器（虚拟机）
	4核、16G内存、500G硬盘
	
	应用服务器4台


	发布服务器（虚拟机）
	4核、16G内存、200G硬盘
	Windows Server 2012
	发布服务器4台


5、 测试内容
参见《重庆银行运维账户及操作风险管理系统POC测试案例.xls》。
